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Fahrzeug als vernetztes System [Hochschule Esslingen

University of Applied Sciences

Vielzahl vernetzter Komponenten im Fahrzeug

Quelle: Ralf Schmidgall. 2011. Diagnostic communication. Opportunities and challenges. 8th CTI Forum on Automotive Diagnostic Systems
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Fahrzeug als vernetztes System

[Hochschule Esslingen
University of Applied Sciences
Bussysteme, Sensoren, Aktuatoren
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(Bildquelle: Andreas Theissler, HS Aalen)
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Exkurs: Angriffe auf Kommunikation (1/2) [Hochschule Esslingen

a) normaler Nachrichten uss

S E

b) Mitlesen! Verlust der Vertraulichkeit

Nachricht

c) Unterbrechung! Verlust der Verfiigbarkeit

S
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Exkurs: Angriffe auf Kommunikation (2/2) [Hochschule Esslingen

University of Applied Sciences

d) Modikation ! Verlust der Integritat

S C E

e) Fabrikation! Verlust der Authentizitat

S C E
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Fahrzeug als vernetztes System [Hochschgle Esslingen
. . . University of Applied Sciences
Angriff 1: Angriffe im Bussystem e

Unfug mit dem CAN-Bus (Chris Valasek & Charlie Miller, 2014)

(Quelle: https://www.youtube.com/watch?v=gqX0rRRUdOKU )
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Automotive Anwendungen und Angriffe [Hochschgle Esslingen
. University of Applied Sciences
Fahrzeug im vernetzten System e

conn)|]f)] 48

Goppinger Technikforum, 28.11.2018, Automotive Security

018 Hochschule Esslingen, Graduate School und Fakult ionstechnik



Fahrzeug im vernetzten System [Hochsch?le Fs:lingen
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Remote Keyless Entry & Keyless Go e

Normale Funktion:

0x5438CDDDD9BAEB79

Angriff 2: Nachricht blockieren beim Schlie3en (Jamming)

’ 0x543... I & - :
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Fahrzeug im vernetzten System [Hochsch?le Fs:lingen
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Remote Keyless Entry & Keyless Go e

Angriff 3: Nachricht wiederholen (Replay)

0x5438CDDDD9BAEB79
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Fahrzeug im vernetzten System [Hochschgle fS:lingen
University of Applied Sciences
Remote Keyless Entry & Keyless Go veee

Angriff 5: Relay mit Keyless Go

ZC\-
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Nachrichtenweiterleitung (Relay) !  Verlust der Authentizitat der Ortes
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Fahrzeug im vernetzten System [Hochschgle fS:lingen
University of Applied Sciences
Remote Keyless Entry & Keyless Go veee

(Quelle: https://www.youtube.com/watch?v=bR8RrmEizVg )
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Fahrzeug im vernetzten System [Hochschgle Esslingen
. . . University of Applied Sciences
Angriff 6: Angriff auf Fernfunktion veee

(Quelle: http://www.heise.de/ct/ausgabe/2015-5- Sicherheitsluecken-bei- BMWs- ConnectedDrive-2536384.html )
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Fahrzeug im vernetzten System [Hochschgle Esslingen
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Angriff 7: Angriff aus der Ferne veee

Quelle: https://www.heise.de/autos/artikel/\VVW-und- Audi- Infotainment- aus-der- Ferne-gehackt-4042548.html
Goppinger Technikforum, 28.11.2018, Automotive Security

Prof. Dr. Dominik Schoop, 2018 Hochschule Esslingen, Graduate School und Fakultéat Informationstechnik



Fahrzeug im vernetzten System [Hochschgle Esslingen
. . University of Applied Sciences
Angriff 7: Angriff aus der Ferne veee

(Quelle: nach The Connected Car, Computest, April 2018, https://www.computest.nl/wp-content/uploads/2018/04/connected-car-rapport.pdf)
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Fahrzeug im vernetzten System [Hochsch:xle Esslingen
. . University of Applied Sciences
Angriff 7: Angriff aus der Ferne veee

Fernsteuerung eines Fahrzeugs (Mathew Solnik, 2014)

(Quelle: https://www.youtube.com/watch?v=3jstaBeXgAs )
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Fahrzeug im vernetzten System [Hochschule Esslingen
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Beispiel V2X

Kommunikation von Fahrzeug zu Fahrzeug oder zu Infrastruktur (V2X)

(Quelle: CAR 2 CAR Communication Consortium, https://www.car-2-car.org/ )
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Fahrzeug im vernetzten System [Hochschule Esslingen
. University of Applied Sciences
Beispiel V2X

Stauendewarnung
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Fahrzeug im vernetzten System [Hochsch:xle Esslingen
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Angriff 8: Angriff auf V2X veee

Umleitung von Fahrzeugen durch gefélschte Nachrichten
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Vernetzte, autonome Fahrzeuge [Hochschule Esslingen
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Grad der Autonomie

(Quelle: Wiener Stadtischen Versicherung AG, Pressemitteilung vom 29.09.2017)
Stufe 3 (,eyes off), Stufe 4 (,mind off“) und Stufe 5 (,steering wheel
optional“) reduzieren menschliche Eingriffsmdglichkeit (controllability)
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Vernetzte, autonome Fahrzeuge [Hochschule Esslingen
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Beispiel Kolonnenfahrt / Platooning
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Vernetzte, autonome Fahrzeuge [Hochschule Esslingen
. . University of Applied Sciences
Beispiel Kolonnenfahrt / Platooning

“‘uuluu,,"' “‘“nuu.,,"'
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Vernetzte, autonome Fahrzeuge [Hochsch:xle Esslingen
. . . University of Applied Sciences
Beispiel Kolonnenfahrt / Platooning e

(Quelle: Daimler AG)
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Vernetzte, autonome Fahrzeuge [Hochsch:xle Esslingen
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Sensoren ore

(Quelle: Texas Instruments, Advanced Driver Assistance (ADAS) Solutions Guide, 2015)
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Vernetzte, autonome Fahrzeuge [Hochschgle fS:lingen
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Angriff 9: Angiffe auf Sensoren e

|, Sensor Spoo ng“ — Dem Sensor gefélschte Daten liefern.
Beispiele:
I Vaseline auf Regensensor
| gefalschtes GPS-Signal
| Objekte dem LIDAR vorgaukeln

|, Sensor Blinding* — Den Sensor durch Dateneingabe (temporér)
unbrauchbar machen.
Beispiele:
I Laserstrahl auf LIDAR-Sensor richten
I Laserstrahl auf Kamera richten

Sensor
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Vernetzte, autonome Fahrzeuge [Hochsch:xle Esslingen
. . University of Applied Sciences
Angriff 9: Angiffe auf Sensoren veee

(Quelle: Petit et al., Remote Attacks on Automated Vehicles Sensors: Experiments on Camera and LiDAR, 2015)
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Vernetzte, autonome Fahrzeuge [Hochschule Esslingen
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These:
1. kooperative Sensordaten (inkl. dynamische Karten)
2. kooperative Berechnungen (Cloud Computing, Voting, ...)
3. Kill Switch
4. Updates
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Bedrohungen und Risiken [Hochsch:xle Esslingen
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Automotive Security und Safety e

Security  Informationssicherheit:
Schutz des Systems gegen Angriffe von auf3en

Safety funktionale Sicherheit:
Schutz der Menschen vor Unféllen

zunfalle* kbnnen durch Angriffe verursacht werden.
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Bedrohungen und Risiken [Hochsch:xle Esslingen
. . . University of Applied Sciences
Bedrohungen und Sicherheitsziele e

Wesentliche Bedrohungen
1. Unberechtigte Veranderung des Systems
I Verlust der Integritat
I Komponentendiebstahl
I Odometeranderung
I
2. Manipulation der Kommunikation
! Verlust von Authentizitat und Integritat
I Angriffe auf Bussysteme
I Angriffe auf Kommunikation zwischen
Fahrzeugen/Komponenten/Infrastruktur viele Fahrzeuge, hohes Risiko
3. Digitale Beobachtung der Fahrzeuge/Insassen
I Verlust der Anonymitét
I v2X-Kommunikation (einschl. autonome Fahrzeuge)
4. Manipulation von Daten fir Sensoren
' Verlust von Authentizitat der Daten
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Technische Lésungen [Hochschule Esslingen
University of Applied Sciences
Herausforderungen

6

| minimale Ressourcen (Hardware, Netzwerk)
! klassische SicherheitsmaRnahmen nur beschrankt méglich

| lange Nutzungsdauer der Fahrzeuge (? 26 Jahre fiir VW)?
I veraltete HW/SW mit Sicherheitsliicken

| Fahrzeugriickruf mit Upgrade der Hardware/Software teuer und
schwierig

| automatischer Updatemechanismen fiir Software ist Herausforderung

fur Safety und Security
lwirtschaftsWoche, 28. Juli 2014, Seite 11
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Technische L(jSUngen [Hochschule Esslingen
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Sicherheitsziel Authentizitat

(¢9)

“, N /

S (e
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Technische Lésungen [Hochsch:xle Fs:lingen
. . . e University of Applied Sciences
Sicherheitsziel Authentizitat verer

Authentizitat einer Nachricht aus Sicht des Empfangers

s ~ Sender S Empfanger E Datend —> E

Nachricht
Fragen:

1. Kommen die Daten d wirklich von Sender S? (Aliveness)

2. Sind die Daten d wirklich flir Empfénger E bestimmt? (Weak
Agreement)

3. Stimmen Sender S und Empfanger E in den Daten d Uberein, d.h. sind
die abgeschickten Daten auch die empfangenen? (Agreement)

4. Sind Versende- und Empfangsereignisse korrekt zugeordnet?
(Synchronisation, Gleichzeitigkeit)

5. Ist einem Protokolldurchlauf des Senders genau ein Protokolldurchlauf
des Empfangers zugeordnet, d.h. ist ein Replay unmdglich? (Injektivitat)

6. Ist der Sender S dort, wo er vorgibt zu sein, d.h. ist ein Relay
unmdglich? (Distance Bounding)
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Technische Losungen [Hochsch:xle Esslingen
. . . e University of Applied Sciences
Sicherheitsziel Authentizitat et

Beispiel: Remote Keyless Entry

0x5438CDDDD9BAEB79

+

S ) Sender S Empfanger E Datend —— E

Nachricht
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Technische Losungen [Hochsch:xle Esslingen
. . . e . University of Applied Sciences
Sicherheitsziel Authentizitat - Aliveness e

1. Kommen die Daten d = ,6ffnen” wirklich von Sender S?

[ s ]

S, E; ,offnen”

Angriff:
a) Mitlesen s

[ e |
]
b) Fabrikation der s E
Daten
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Technische Losungen [Hochsch:xle Esslingen
. . . P . University of Applied Sciences
Sicherheitsziel Authentizitat - Aliveness & Agreement e

1. Kommen die Daten d = ,6ffnen wirklich von Sender S?

sec k(S;E) sec k(S;E)

S, E;Ency(s:k)(,0ffnen)

S E
| |
2. Sind die Daten d wirklich fir Empfanger E bestimmt? X

3. Stimmen Sender S und Empfanger E in den Daten d Uberein, d.h. sind
die abgeschickten Daten auch die empfangenen? X

4. Sind Versende- und Empfangsevents korrekt zugeordnet? X

5. Ist einem Protokolldurchlauf des Senders genau ein Protokolldurchlauf
des Empfangers zugeordnet, d.h. ist ein Replay unméglich?
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Technische Losungen [Hochsch:xle Esslingen
. . . P . P University of Applied Sciences
Sicherheitsziel Authentizitat - Injektivitat e

5. Ist einem Protokolldurchlauf des Senders genau ein Protokolldurchlauf
des Empfangers zugeordnet, d.h. ist ein Replay unméglich?

sec k(S;E) sec k(S;E)
static int ctrg static int ctrg

S
S; E;Ency(s:e) (,0ffnen”;ctrs)
ctrg .= ctrg + — — -
ots = ctrs + 1] (o<
- — —| Ctrg .= ctrg
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Technische Losungen [Hochsch:xle Esslingen
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Sicherheitsziel Authentizitat - Distance Bounding e

6. Ist der Sender S dort, wo er vorgibt zu sein, d.h. ist ein Relay

unmdglich?
sec k(S;E) sec k(S;E)
static int ctrg static int ctrg

[ s ] [ e ]

S; E;Ency(se) (,0ffnen®; ctrs)
Ctrg = ctrg + 1 [ —

otis = ctrs + 1] (o<

- — —| ctrg := ctrg

— —
0x543... 0x543...
e PP » ey
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Technische Losungen [Hochsch:xle Esslingen
. . . e University of Applied Sciences
Sicherheitsziel Authentizitat des Ortes verer

6. Ist der Sender S dort, wo er vorgibt zu sein, d.h. ist ein Relay

unmaglich?
sec k(S;E) sec k(S;E)
static int ctrg static int ctrg
var nonce n fresh nonce n

[ s ] [ e ]

S; E; Enc(s:g) (,6ffnen®; ctrs)
Ctrg := ctrg+ 1 |- —

otrs = ors + 1] (o<

E;S;Enck(g;E)(n) — — —| ctrg = ctrg

S;E;Ency(s;g)(n+ 1)

L} L}
Challenge-Response-Methode
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Technische Losungen [Hochsch:xle Esslingen
. . . e University of Applied Sciences
Sicherheitsziel Authentizitat des Ortes et

6. Ist der Sender S dort, wo er vorgibt zu sein, d.h. ist ein Relay
unmdglich?

[[[[[[[[[[[[[[[[[[[[((((((((((llmtmmwuuwww “““ (T (e
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Technische Losungen [Hochsch:xle Esslingen
. . . e University of Applied Sciences
Sicherheitsziel Authentizitat des Ortes verer

Distance Bounding Protocol

[ Initialphase ]
Schrjeller Austausch von BitsJ
Challenge R
(_/g’ >
I hi
Response \ Zeitmessung
 ’_ v
[ Prufphase ]
| —

(Quelle: nach Cremers et al., Distance Hijacking Attacks on Distance Bounding Protocols, 2011)
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Technische Losungen [Hochsch:xle Esslingen
. . . e University of Applied Sciences
Sicherheitsziel Authentizitat des Ortes verer

Schlissel S

Auto A

¢ := h(m)

a2g fo;1g

Schnelle} Austausch von Bits)
ai
bi =a; m;
d = ajjbyj:::jakjb
1J01) - jak) Pk m: sign(d)

d%:= aijbyj::jakjbx
Prife ¢ = h(m) und sign(d);d°
] *

(Quelle: nach Cremers et al., Distance Hijacking Attacks on Distance Bounding Protocols, 2011)
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Technische Losungen [Hochsch:xle Esslingen
. . . e University of Applied Sciences
Sicherheitsziel Authentizitat des Ortes et

Angriff: Ort eines anderen Schliissels wird genutzt.

{[[[[[[[[[[[[[[((((((((((({[[[[[[[[l{llll(llllt(mw«ww “““ (T

////////////////////////////,,

e
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Technische Lésungen

Sicherheitsziel Authentizitat des Ortes

Hochschule Esslingen
University of Applied Sciences

Schlissel S

¢ := h(m)

Auto A

a2g fo;1g

Schnelle} Austausch von Bits)

ai
bi =aj nj
d = ajjbyj:::jagjb
1J0q) 227 Jak) Bk m: sign(d)

d%:= aijbyj::jakjbx
Prife ¢ = h(m) und sign(d);d°

——

(Quelle: nach Cremers et al., Distance Hijacking Attacks on Distance Bounding Protocols, 2011)
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Technische Losungen [Hochsch:xle Esslingen
. . . . University of Applied Sciences
Veri kation der Sicherheit von Protokollen et

Automatische Analyse von Sicherheitszielen liefert Angriffe oder einen
Sicherheitsnachweis (Z.B. mit Scyther, https://Ipeople.cispa.io/cas.cremers/scyther/ )
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Technische Losungen [Hochsch:xle Esslingen
P e . University of Applied Sciences
Authentizitat und Anonymitat bei V2X e

| Authentizitat

I Jede Nachricht wird digital signiert (Zerti kate).
| Herausforderung: Durchsatz

I Anonymitét
I Derzeit ist Missbrauchserkennung gewiinscht.
) Keine Anonymitéat, nur Pseudonymitat!

| Pseudonymitét

| Pseudonyme kénnen nur durch Autoritaten den Eigentiimern zugeordnet
werden.

I Pseudonyme miissen hau g gewechselt werden (Unverkniipfbarkeit).

I Herausforderung: Wann Wechsel des Pseudonyms? Ein uss auf Safety?

Authentizitdt und Pseudonymitat

?77?
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Technische Lésungen [
Authentizitat und Pseudonymitét bei V2X

1. Phase: Initialisierung der PKI-Komponenten f mgsig
5. RootPK; TSL S 6. RootPK; TSL; CRL
s Root CA N\

4. AAC; RootPK

2. RAC; RootPK

1. RACReq

Y

Hersteller

Y

1. RACReq = f RA; RASIgPK ; RAENCPK Grasigrk » 2. RAC = f RA; RASIgPK ; RAENCPK Grootsk
3. AACReq = f AA; AASIgPK ; AAENCPK Qaasigrk » 4. AAC = f AA; AASIgPK ; AAENCPK grootsk

Goppinger Technikforum, 28.11.2018, Automotive Security
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Technische Losungen [Hochsch:xle Esslingen
P A . University of Applied Sciences
Authentizitat und Pseudonymitét bei V2X e

2. Phase: Registrierung des Fahrzeugs fmgg{};

Registrierungs-
autoritat (RA)

{ORPK = fUIRCVPK gRIERS,

Hersteller

f UI; RCVPK ; RCRPK gREZncPK

1.

Ul; TPK; TSK;

ROOtPK : TSL Fahrzeu <—>m
3. TSL;CRL -
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Technische Losungen [Hochsch:xle Esslingen
P A . University of Applied Sciences
Authentizitat und Pseudonymitét bei V2X veee

3. Phase: Nachladen von Pseudonymen

2.t

Registrierungs-
autoritat (RA)

Autorisierungs-
autoritat (AA)

1. PsReq
RAENCPK 4. Ps
t=f RCgRCVSK
1. PsReq = f ATVPK; ATRPK ; RA; tghAEncPK
4.Ps= fATVPKgﬁLngFg;K
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Zusammenfassung [Hochschule Esslingen

University of Applied Sciences

| Angriffe auf

I Sensoren! einzelne Fahrzeuge ! mittleres Risiko
I Kommunikation ! viele Fahrzeuge ! hohes Risiko

| Technologie von vernetzten, autonomen Fahrzeugen muss sicher
(secure & safe) sein.

| Notwendig ist ein hohes Vertrauen in die Fahrzeuge, ihre Komponenten
und die Kommunikation.

| Ein geeignetes Automotive Security Engineering ist notwendig
I sicheres Design (Architektur, Hardware, Protokoll, ...)

| Sichere Sensoren durch Redundanz und Angriffserkennung
I Sichere Kommunikation durch Kryptographie

| sichere Implementierung
| sicherer Betrieb (Kon guration, Updates, ...)
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